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Sachstandsbericht
IT-Sicherheit beim
VRR

Verkehrsverbund Rhein-Ruhr A6R

Verfasser: IT-Sicherheitsbeauftragter VRR A6R ERB



IT-Sicherheit

Einleitung

Das Thema IT-Sicherheit gewinnt taglich an Bedeutung. Alle Aspekte des taglichen
Lebens sind mittlerweile durch IT beeinflusst. Das wissen auch Kriminelle und versuchen
kontinuierlich IT-Systeme anzugreifen, auch die IT-Systeme der VRR AGR. Daher ist es
wichtig diese zu schitzen, damit Vertraulichkeit, Integritdat und Verfliigbarkeit
gewahrleistet bleiben.

Die zentrale IT der VRR AGR mochte mit diesem Sachstandbericht dariiber informieren,
welche Malinahmen der VRR bereits ergreift und welche fir die Zukunft geplant sind,
damit unsere Systeme bestmoglich geschiitzt werden. Aus Sicherheitsgriinden werden
keine tiefergehenden Details in diesem Bericht genannt.

Die Bereitstellung von [IT-Systemen im VRR umfasst ein breites Spektrum
unterschiedlicher Informationssysteme sowohl fiir den internen Gebrauch (Mailserver,
Office, Arbeitsgerate, Kopierer, u. &.), als auch fir die Kundensysteme (elektr.
Fahrplanauskunft (EFA), PV-Ticketmanager, Ist-Daten-Server (IDS), Webseiten,
gesicherte VPN-Verbindungen mit den VU u. v. m.). Insgesamt werden durch die zentrale
IT des VRR Uber 250 virtuelle und physische Serversysteme in einer hochverfiigbaren
Infrastruktur betrieben.  Diese unterschiedlichen Systeme bendtigen spezielles
Knowhow und Herangehensweisen, um sie bestmdglich abzusichern.

Zusatzlich ist der menschliche Faktor entscheidend fir die IT-Sicherheit. Rein technische
Losungen wirken nicht, solange nicht jede*r Mitarbeiter*in im Unternehmen ebenfalls
geschult und aufmerksam im Umgang mit den IT-Systemen ist. IBM! und andere? gehen
davon aus das ca. 90 % der IT-Sicherheitsvorfalle auf menschliche Ursachen
zurickzufihren sind (Hereinfallen auf Phishing Mails, unsichere Passworter, fahrlassiger
Umgang mit den Arbeitsgeraten).

11BM Cyber Security Intelligence Index Report, June 2022
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https://www.weforum.org/agenda/2020/12/cyber-risk-cyber-security-education

Zahlen, bitte...

Wie sehr IT-Systeme und Mitarbeiter*innen taglich angegriffen werden ist oft gar nicht
sichtbar, denn gliicklicherweise greifen viele Sicherheitsmechanismen bereits im Vorfeld.
Damit das Ausmal} deutlicher wird folgend ein paar Zahlen aus dem Lagebricht 2022 des
BSI.

Die Anzahl der Schadprogramme (Malware) ist im Berichtszeitraum um 116,6 Millionen
Stick gestiegen. Im Jahr 2021 wurden 20.174 Softwareschwachstellen entdeckt, davon
waren 13 % als kritisch eingestuft. In die deutschen Regierungsnetze wurden in diesem
Jahr 34.000 Mails/Monat abgefangen (mehr als 1.000/Tag).

Die Firewall der VRR AGR hat, in der Zeit vom 1. bis 30. Marz 2023, 1.100 Bots und 2.200
Viren blockiert. Das Intrusion Protection System (Eindringschutz) hat in der Zeit 86.300
versuchte Einbriche und die Firewall selbst hat 15,4 Mio. nicht erlaubte Zugriffe
verhindert.
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Abb. 1: E-Mail-Spamfilter im Mdrz '23

Der Spamfilter hat im Marz 2023 (Stand 30.03.) insgesamt 182.591 Mails gescannt, davon
wurden 42.942 Mails abgelehnt (wegen bekannten SPAM-Adressen, ungiltige
Empfanger, leere Inhalte, unglltige Header, u. d.), 1.371 Mails wurden als Schadsoftware
erkannt und blockiert und 4.067 Spammails abgehalten. Das entspricht einem Viertel des
gesamten Mailverkehrs eines Monats.



SchutzmafRnahmen im VRR

Netzwerksegmentierung

Um unberechtigte Zugriffe auf die unterschiedlichen Systeme zu minimieren, wird eine
Netzwerksegmentierung eingesetzt, d. h. es gibt flir die Anwendungsbereiche extra
Netzwerke, welche untereinander ohne entsprechende Freigabe in der Firewall nicht
miteinander kommunizieren kénnen.

So gibt es ein Netz flir Webserver, welche aus dem Internet erreichbar sein miissen, und

weitere eigenstandige Netze fiir intern genutzte Server oder VPN-Anbindungen.
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Abb. 2: Beispielhafte Netzwerksegmente im VRR verwendet die VRR AOR zum SChUtZ

ihrer Systeme eine Firewall. Diese ist
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Firewall und Spamfilter

redundant ausgelegt, so dass sollte es zu einem Ausfall eines Firewall-Gateways
kommen, ein zweites Gateway direkt ibernehmen kann. Die Firewall funktioniert als
,Tursteher” am Eingang der Netze der VRR AGR und lasst nur solche Datenpakete herein,
welche explizit erlaubt wurden. Welche Pakete zu welchen Zielen diirfen, wird mit sog.
Firewall-Regeln definiert. Damit soll gewahrleistet werden, dass einzelne Systeme nicht
zu viele Zugriffsrechte besitzen, welche im Fall einer Kompromittierung ausgenutzt
werden kénnten.

Im Bereich E-Mails setzt die VRR AGR einen Spamfilter-Dienstleister ein, welcher DSGVO
konform arbeitet und seine Server im EU-Raum bereitstellt. Dieser Spamfilter Giberpruft
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alle ein- und ausgehenden Mails auf Schadsoftware oder Spam und filtert diese ggf.
heraus (s. 0. Abb. 1).

Endpointschutz

Einzelne IT-Systeme werden durch Virenscanner und Anomalie-Erkennung geschutzt.
Sollte Schadsoftware erkannt werden, wird die IT darliber informiert und es konnen
entsprechende Schritte eingeleitet werden. Zusatzlich werden die Mitarbeiter Endgerate
mit einem Mobile Device Management (MDM) verwaltet, welches es ermoglicht Gerate
aus der Ferne zurlckzusetzen, zu orten oder auch mit notiger Software zu bestlicken.
Alle Festplatten der Gerate der VRR-Mitarbeiter*innen werden verschlisselt, damit bei
Verlust ein Auslesen der darauf gespeicherten Daten nicht moglich ist. Zusatzlich hat
der/die Mitarbeiter*in auf seinem Arbeitsgerat keine administrativen Rechte und kann
damit nicht selbststandig Software installieren. Die Mitarbeiter*innen sind durch das
Datenschutz- und IT-Sicherheitshandbuch unter anderem dazu verpflichtet beim
Verlassen ihres Arbeitsplatzes, den Computer zu sperren und ein ausreichend komplexes
Passwort zu verwenden.

Penetrationstests

Die zentrale IT fihrt in regelmaBigen Abstanden (aktuell alle 6 Monate) einen
Penetrationstest fiir die aus dem Internet zu erreichenden Systeme der VRR AGR durch.
Dabei scannt ein Dienstleister die extern erreichbaren Systeme und prift diese auf
Fehlkonfigurationen, nicht mehr aktuelle Software oder Sicherheitsliicken. Diese werden
durch den Dienstleister dokumentiert und der zentralen IT mitgeteilt. Die zentrale IT
behebt dann die gefundenen Schwachstellen selbst oder in Zusammenarbeit mit
weiteren Dienstleistern und Verantwortlichen. Der letzte Penetrationstest Ende 2022 hat
folgendes ergeben:



Es wurden 41 Schwachstellen

Empfehlungen

gefunden, von denen 10 als

Kritische Liicken

kritisch eingestuft wurden. Diese
kritischen Schwachstellen waren
auf  Softwareversionen von
Webservern zurlckzufihren,
deren  Support kurz  zuvor

Kritische | Dringliche .

Eickanilke1iickendal Emptabjungen ausgelaufen war. Diese wurden
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durch einen Dienstleister gepflegt
Abb. 3: Verteilung der gefundenen Schwachstellen Werden’ Wurde der DienStIeiSter
informiert und angewiesen diese

Schwachstellen zu beheben. 36 weitere gefundene Schwachstellen wurden als dringlich
eingestuft und innerhalb von 4 Wochen nach bekannt werden behoben. Diese ergaben
sich aus alteren Versionen von Frameworks oder nicht mehr aktuellen Einstellungen von
Systemen. Die Empfehlungen wurden aufgenommen und wo moglich umgesetzt. Hierbei
handelt es sich um Vorschlage zum Einsatz von Verschliisselungsalgorithmen, welche
nicht bei allen Systemen, aufgrund von Kompatibilitaten, umgesetzt werden konnten.
Diese Empfehlungen stellen aber vorerst kein Sicherheitsrisiko dar. Der nachste

Penetrationstest ist flir Mitte des Jahres 2023 angesetzt.

IT-Awareness Training

Wie zu Beginn erwahnt ist der Faktor Mensch das grofSte Risiko in der IT. Daher ist es
unerlasslich die Mitarbeiter*innen zu sensibilisieren und zu schulen. Die VRR AG6R hat
daher in Zusammenarbeit mit einem Dienstleister (SoSafe GmbH) ein IT-Awareness
Schulungsportal aufgebaut, in dem die Mitarbeiter*innen wichtige Themen der IT-
Sicherheit in kompakten Modulen und Abschlussfragen lernen und festigen. Uber diese
Plattform wird auch eine Phishing-Simulation durchgefiihrt. Dabei bekommen die
Mitarbeiter*innen in zufadlligem Abstand Phishing-Mails geschickt. Sollte ein*e
Mitarbeiter*in eine dieser Mails 6ffnen, gelangt der/die Mitarbeiter*in auf eine Hinweis-
Seite, die daruber aufklart, wie gefahrlich dieses Verhalten sein kann und dass im
elLearning-Portal nochmal die passenden Module angeschaut werden missen. Die erste
Simulation zeigte, dass 9,4 % der Mitarbeiter*innen auf eine Phishing-Mail nicht korrekt



reagiert haben. Daher fokussiert die erste Schulungsphase der Mitarbeiter*innen auch
auf die Erkennung von Phishing.

Aktuelle Angriffe: DDoS

Im Marz war die VRR A6R zweimal von einen sogenannten Distributed Denial of Service
(DDoS) Angriff betroffen. Bei einem DDoS Angriff werden die Systeme des Opfers mit
Millionen von Anfragen in kurzer Zeit Gberlastet mit dem Ziel die Systeme zum Absturz
zu bringen oder mindestens ihre Erreichbarkeit einzuschranken. Den ersten DDoS Angriff
erlitt die VRR A6R am 13.03.2023 in zwei Phasen. Einmal von 00:51 Uhr bis 03:54 Uhr
und von 04:42 Uhr bis 05:16 Uhr. In dieser Zeit waren die Systeme des VRR nicht mehr
erreichbar. Ungeklart ist dabei das genaue Ziel des Angriffs und die Absicht. Die Uhrzeit
lasst vermuten, dass die Storung des Betriebes nicht das Ziel gewesen ist. Es wird
vermutet, dass es ggf. ein Testlauf gewesen sein konnte. Einen weiteren Angriff gab es
am 27.03.2023, von 16:48 Uhr bis 17:04 Uhr. Wieder war die Erreichbarkeit der VRR-
Systeme eingeschrankt. Die sehr kurze Dauer des Angriffs lasst die Absicht dahinter
unklar. Zudem konnten als Ziele diesmal 2 Domains durch die Gelsen-Net (Provider)
ausgemacht werden.

Die zentrale IT hat bereits nach dem ersten Angriff den Ausbau unserer
SchutzmaRnahmen geprift. Das Problem bei DDoS Angriffen liegt darin, dass der
verursachte Traffic die Internetleitung zum VRR auslastet und blockiert, so dass on-
premise SchutzmalRnahmen (selbstgehostet am eigenen Standort), wie sie der
Loadbalancer und die Firewall mitbringen, keine Wirkung zeigen. Es mussen bereits
MaBnahmen ergriffen werden, bevor der Traffic beim VRR ankommt. Dazu befindet sich
die zentrale IT in Gesprachen mit der Gelsen-Net, welche erweiterte SchutzmaRnahmen
man anbieten kann mit einem Partner, welcher den Internet-Traffic direkt am zentralen
Knotenpunkt der DECIX in Frankfurt prifen und filtern kann. Diese Mallnahme wird
kurzfristig zusatzlich ergriffen.



Weitere IT-SicherheitsmalRnahmen

Zusatzlich werden administrativen Zugange mit einer 2-Faktor Authentifizierung
abgesichert, wobei zusatzlich zum herkdmmlichen Passwort noch ein weiterer einmalig
glltiger Code bendtigt wird (ahnlich einer TAN beim Banking). Die zentrale IT ist aktuell
auch in der Ausschreibung fiir einen Dienstleister, um ein ISMS
(InformationsSicherheitsManagementSystem) aufzubauen und eine ISO 27.001
Zertifizierung zu erhalten.



